Zasady ochrany osobnich udajd v souladu s GDPR

1. Zakladni pojmy GDPR

- Osobni tdaj (OU) — jakakoliv informace, ktera se tyka konkrétni fyzické osoby (subjektu udaja), at

uz jde o identifikacni a kontaktni Gdaje (napf. jméno, pfijmeni, datum narozeni, adresa pobytu, rodné Cislo,
ICO/DIC, telefonni &islo, e-mail, rovnés tak napf. &islo klienta anebo spisova znacka véci, pokud byla
udélena), udaje o poloze, popisné udaje vypovidajici o fyziologii ¢lovéka (napf. vyska, vaha, velikost boty),
informace z fotografii a kamerovych zaznamu, sociodemografické udaje (vék, pohlavi, rodinny stav, vzdélani,
zaméstnani, prijmy a vydaje, pocet déti) nebo Udaje o jeho chovani a preferencich.

- Zvlastni kategorie osobnich udaju (dFive citlivé osobni idaje) — nékteré osobni Gdaje zvlast rizikové

z pohledu moznych zdsah(l do garantovanych prav a svobod fyzickych osob, napfiklad udaje o zdravotnim
stavu, Udaje vypovidajici o rasovém ci etnickém plivodu, politickych nazorech, naboZzenském vyznani Ci
filozofickém presvédceni, genetické ¢i biometrické udaje.

- Subjekt udajti — kazda fyzicka osoba, jejiz OU jsou zpracovavany.

- Zpracovani — jakékoli nakladani s osobnimi Udaji, napf. shromazdéni, zaznamenani, zptistupnéni,

uloZeni, usporadani, vyhledani, pozménéni, pouZiti, Siteni atd. Vedeni spisové evidence (elektronické i
listinné) a to jak v ramci klientské agendy, tak i administrativnich Cinnosti (napf. personalistika).

- Spravce — jakakoli fyzickd nebo pravnicka osoba, organ verejné moci, agentura nebo jiny subjekt,

ktery sdm nebo spolecné s jinymi urcuje ucely a prostfedky zpracovani osobnich Udaj;

- Zpracovatel — fyzickd nebo pravnicka osoba, organ verejné moci, agentura nebo jiny subjekt, ktery
zpracovava pro spravce osobni Udaje, pokud ho tim spravce povéri, a pouze ve spravcem stanoveném
rozsahu a ke stanovenym tcellim; neni vylouceno, Ze jedna osoba bude zaroven spravcem (napfiklad ve
vztahu ke svym zaméstnanclim) i zpracovatelem (ve vztahu k jinému spravci).

- Spoleéni spravci — spravci, ktefi spole¢né stanovi Ucely a prostfedky zpracovani OU.

- PFijemce — jakykoli subjekt, kterému jsou osobni Udaje poskytnuty (neni rozhodujici, zda pfimo spravcem,
nebo zpracovatelem na pokyn spravce), v nékterych pripadech se za prijemce nepovazuji orgdny verejné
moci.

- Pravo vznést namitku — je-li zpracovani zaloZzeno na opravnéném zajmu spravce, pfipadné provadéno ve
vefejném zajmu nebo pri vykonu vefejné moci, ma subjekt udajd pravo kdykoli proti takovémuto zpracovani
vznést namitku, subjekt Udaji ma pravo vznést namitku také proti zpracovani za icelem pfimého
marketingu a spravce ma v tomto p¥ipadé povinnost dotéené OU dale nezpracovavat.

- 000U - Utad pro ochranu osobnich Gdajd, kontrolni a dozorovy tfad dle GDPR v CR, se sidlem

Pplk. Sochora 27, 170 00, Praha 7, telefon: +420 234 665 111, web: www.uoou.cz.

- Zaznamy o cinnostech zpracovani — kaZdy spravce osobnich Udaji je povinen vést zdznamy o ¢innostech
zpracovani osobnich udaju, za néz zodpovida. GDPR predepisuje formalni vedeni zdznam o ¢innostech
zpracovani predevsim pro velké organizace (nad 250 zaméstnanca).

Nicméng, vzhledem k tomu, Ze zaznamy musi vést i kazdy spravce a zpracovatel (bez ohledu na pocet
zaméstnancu), pokud

a) provadéné zpracovani OU pravdépodobné predstavuije riziko pro prava a svobody subjekt(l idaja,

b) zpracovani OU neni ptileZitostné, nebo

c) zpracovani zahrnuje zpracovani zvlastnich kategorii tdajl

tyka se povinnost vést tyto formalizované zaznamy vsech , tedy jakékoli fyzické nebo pravnické osoby,
organu verejné moci, agentury nebo jiného subjektu, ktery sdm nebo spolecné s jinymi urcuje ucely a
prostredky zpracovani osobnich udajd, tedy s osobnimi Udaji naklada.

-DPO - povérenec pro ochranu osobnich Udaju (z angl. data protection officer); DPO je jakymsi internim
auditorem zpracovani a ochrany osobnich udajl; dohlizi nad tim, Ze osobni Gdaje jsou zpracovavany a
chranény v souladu s GDPR. Povinnost jmenovat DPO neni plosna — viz. ad. 4.3. niZe (Ize ho v3ak ustavit
dobrovolné).

- Analyza rizik — posouzeni zpracovani osobnich Gdajl s cilem zjistit, jak zavazna rizika plynou ze zpracovani
pro prdva a svobody fyzickych osob, a na zakladé toho pfijmout opatteni, ktera tato rizika minimalizuji.
Kazda firma bude muset zpracovat analyzu rizik ve vztahu ke zpracovanim osobnich udaj(, kterd provadi.



- DPIA — posouzeni vlivu na ochranu osobnich Gdajl (z angl. data protection impact assessment);
formalizovana rizikova analyza, jejimz Ukolem je zjistit, zda i pres vysoka rizika zpracovani osobnich

Udajq, zjisténa v rdmci zpracovani zaznamu o ¢innostech zpracovani, Ize tyto Gdaje legalné zpracovavat za
pouziti opatreni, ktera snizi vysoka rizika na pfijatelnou Uroven.

- Hlaseni bezpecnostnich incidentd — GDPR obsahuje povinnost spravce hlasit poruseni zabezpeceni,
integrity a ztratu osobnich udaj& UOOU bez zbyteéného odkladu a pokud moino do 72 hodin od okamZiku,
kdy se o nich dozvédél; z této povinnosti jsou vylouceny pouze incidenty s nizkou rizikovosti pro subjekty
osobnich Udajl. Navic spravci musi oznamit toto poruseni neprodlené vsem dotéenym subjektiim adaja,
pokud je pravdépodobné, Ze prislusné poruseni zabezpeceni osobnich Udajl bude mit za nasledek vysoké
riziko pro prava a svobody fyzickych osob - viz ad. 4.5. nize

2. MINIMALNI POZADAVKY NA SHODU S GDPR
Vzhledem k obsahu ¢innosti a s tim souvisejici nutnosti evidovat osobni Udaje je nezbytné, aby doslo k
naplnéni pfinejmensim pozadavkd minimalni shody s GDPR:

- Vypracovani dokumentace osvédcujici napliovani zasad zpracovani, ochrany a zabezpeceni osobnich
Udajd (OU) zejména podle €l. 5, 6, 25 a 32 GDPR — touto dokumentaci bude vedle revize stavajicich internich
predpist zejména vypracovani pravidel IT bezpecnosti a pravidel bezpecného nakladani s dokumenty,
véetné reZimovych a organizacnich opatreni, jakoZ i vypracovani zdvazné dokumentace (interni smérnice) o
zpracovani osobnich udajl. Soucasti smérnice mohou byt rovnéz zdznamy o ¢innosti zpracovani
(alternativné mohou byt tyto zdznamy samostatnym dokumentem) - viz. Pfiloha — VZOR Smérnice

- Zavedeni a popis pfinejmensim jednoho generického procesu reakci na prava subjektd osobnich
udajt — viz. Pfiloha - VZOR Zadosti subjektu tidaju a odpovédi na Zadost

- Zavedeni procesu naplfiovani informacni povinnosti vici subjektim osobnich tdaja

- Zavedeni procesu identifikace, dokumentace a hlaseni bezpecnostnich incidentl na poli osobnich
udajl — blize viz odst. 4.5. niZe

- Revize smluv s dodavateli, ktefi jsou zpracovateli osobnich tdaji — bliZze viz. odst. 4.2. nize

- Systém sbéru, evidence a zpracovani souhlast se zpracovanim OU — bliZe viz. odst. 4.4 nize

3. ZASADY ZPRACOVANI 0SOBNiCH UDAJU PODLE GDPR

Celé GDPR vychazi z nékolika obecnych zasad zpracovani a ochrany osobnich Udajl. Tyto zdsady jsou
nasledujici:

Zasada zakonnosti, korektnosti a transparentnosti znamena, Ze osobni Udaje museji byt ve vztahu k
subjektu Udajl zpracovavany vidy korektné, zakonnym a transparentnim zplsobem.

Zasada zakonnosti vyZzaduje, aby osobni Udaje byly zpracovavany na zdkladé pravem stanovenych
legitimnich dlvodu (pravnich tituld, které vymezuje ¢l. 6 GDPR)2, jimiZ jsou: nezbytnost dodrzeni

zdkonné povinnosti, ktera se na spravce vztahuje, nezbytnost pro splnéni Ukoll spravce provadénych

ve verejném zajmu nebo pfi vykonu verejné moci, nezbytnost pro plnéni smlouvy, jejiz stranou je
subjekt udajd, nebo za Gcelem pfrijeti opatfeni na Zadost subjektu Udajd pred uzavienim smlouvy,
nezbytnost pro Ucely opravnénych zajmu nebo zpracovani zaloZzené na souhlasu subjektu udaju.

Se zasadou transparentnosti souvisi pInéni informacnich povinnosti vi¢i dotcenym subjektliim udaj

niz by mélo byt pamatovano na poskytnuti informaci klientidm o zpracovavani jejich osobnich udaja. Velmi
vhodnym mistem pro naplnéni informacni povinnosti jsou rovnéz webové stranky .

Zasada ucelového omezeni znamena, Ze kazdé zpracovani osobnich Udaji musi byt v souladu se svym
legdlnim Ucelem. Osobni udaje museji byt shromazdovany pro urcité, vyslovné vyjadrené a legitimni
Ucely a nesméji byt dale zpracovavany zplsobem, ktery je s témito Ucely neslucitelny. Dostatecné urcité
stanoveny Ucel je napt. ,plnéni smlouvy“nebo , pInéni pravni povinnosti“. U¢el zpracovani je vyslovné
vyjadreny, byl-li sdélen subjektim Udajl. Legitimita icelu znamena, Ze je Ucel zpracovani v souladu

s pravnim fadem jako celkem, nikoliv tedy pouze v souladu s GDPR.

Zasada minimalizace Udaji znamen3, Ze je mozné zpracovavat osobni Udaje pouze v minimalnim rozsahu,



poctu operaci a mnoZstvi evidenci, které jsou nezbytné nutné a potiebné pro splnéni pfislusného ucelu
zpracovani. Ackoliv tato zdsada neznamen3, Ze by méla existovat vylu¢né a pouze jedna evidence, kazdy
spravce musi usilovat o to, aby osobni Udaje nebyly shromazdovany v rozsahu, ktery prekracuje potreby
Gcelu (napf. pro plnéni smlouvy o dodavce skoleni shromaZdovat rodna Cisla ucastnikt skoleni),
zpracovavany nadbytecnymi procesy a operacemi, popf. rozmnozovany do vétSiho mnozstvi evidenci, nez je
nutné (napf. kazdy zaméstnanec si pofizuje svoji kopii spisu, aniz by pro to byly daleZité provozni divody).
Zasada presnosti ma vyjadreni v povinnosti zpracovavat pouze presna, spravna a aktualni data.

Znamena to, Ze v pravidelnych ¢asovych intervalech (napf. jednou za dva roky) by méla byt osobni data
klientd v databazi aktualizovana, napf. formou dotazu klientdim, aby potvrdili spravnost svych kontaktnich
udajl, pripadné je opravili. Také je vhodné upravit v interni smérnici o zpracovani osobnich udajl
mechanismy a opatreni urcenad k fizeni Zivotniho cyklu sbiranych osobnich Gdaj a vedouci k véasné opravé
a/nebo likvidaci nepfesnych osobnich tdajd, jakozZ i postupy uplatriované v ramci aktualizace osobnich
udajli (zejména z podnétu subjektu idajl). Pravidelnost ovérovani presnosti a aktualizace osobnich udaji by
méla odpovidat potencidlnimu riziku vzniku djmy. Vyssi riziko vzniku Ujmy Ize ofekavat v pfipadé
pravidelného zpracovavani osobnich udajl, nez v pripadé jejich pouhého uloZeni.

Zasada omezeného uloZeni znamend povinnost uchovavat osobni Udaje jen po dobu nezbytné nutnou

k naplnéni Ucelu zpracovani. Tato zasada bude v praxi aplikovdna a splnéna predevsim dodrzovanim
predepsanych archivacnich Ihit klientskych spist a dalsi dokumentace (financni, Ucetni, zaméstnanecké). V
ramci pfipravy na GDPR je proto velmi vhodné provést revizi vSech stavajicich archivacnich a skartacnich
Ihit podle prislusnych agend a revidovat v této souvislosti stavajici dokumentaci (pokud firma
implementovala napf. spisové a archivacni fady).

Archivacni (skartacni) lhGty museji byt uvedeny v zaznamech o ¢innostech zpracovani osobnich Gdajd

a je nezbytné zajistit jejich dodrZovani. Subjekt udaji by mél byt informovan o dobé, po kterou budou

jeho osobni Udaje zpracovavany.

Zasada integrity a dlvérnosti predstavuje zejména povinnost zajistit bezpeéné zpracovani osobnich

udajh. PFi posuzovani vhodné drovné bezpecénosti zpracovani osobnich Udajll se zohledni zejména rizika,
ktera predstavuje zpracovani osobnich Gdajd, zejména ndhodné nebo protipravni zniceni, ztrata,
pozménovani, neoprdvnéné zpristupnéni predavanych, uloZzenych nebo jinak zpracovdvanych osobnich
udajli, nebo neopravnény pfristup k nim.

Vhodna technicka a organizacni opatfeni pomérné stru¢né zminuje ¢l. 32 GDPR.3 Standardizované
postupy, vypracované za Ucelem zajisténi naleZité urovné zabezpeceni osobnich udajl, pfipadné véetné:

a) pseudonymizace a Sifrovani osobnich Gdajd; b) zajisténi neustalé dlvérnosti, integrity, dostupnosti a
odolnosti systému a sluzeb zpracovani; c) obnoveni dostupnosti osobnich udaju a pfistup k nim véas v
pripadé fyzickych ¢i technickych incidentl; d) pravidelné testovani, posuzovani a hodnoceni uc¢innosti
zavedenych technickych a organizacnich opatfeni pro zajisténi bezpecnosti zpracovani, museji byt upraveny
v interni smérnici o zpracovani osobnich udajli a figurovat v zaznamech o ¢innostech zpracovani.

4. SELF-ASSESSMENT

Jedna se o proces sebehodnoceni z pohledu shody ¢innosti s poZadavky GDPR. Vysledkem tohoto
sebehodnoceni by méla byt identifikace ukol(, které prislusna firma musi splnit, aby dosahla shody

s GDPR.

V pfriloze je evidence zpracovani osobnich Gdaji s komentafti k vyplnéni ( Smérnice). Vyplnénim tabulky by
firma méla ziskat zakladni evidenci o zpracovani osobnich udajt, které provadi.

V bodé ad. 4.1. je pak obsaZzen popis prav subjektt udajt, které firma musi byt pfipravena vyftizovat. V
priloze jsou pak obsazeny vzory Zadosti subjektu Udajd a odpovédi na Zadosti. Firma si tedy mlze ovéfit,
nakolik tyto poZadavky spliiuje, resp. ¢im musi doplnit své stavajici procesy k dosazeni shody s GDPR v tomto
ohledu.

V Casti ad. 4.3. si firma muZe ovéfit, zda ma, ¢i nema povinnost jmenovat DPO (povéfence pro ochranu
osobnich udajua).

Cast ad. 4.4. mGze pomoci firmé zkontrolovat si své souhlasy se zpracovanim osobnich tdajd pro pripady,
kde je souhlas se zpracovanim osobnich tdajl nutny.

Konecéné na zakladé informaci v ¢asti ad. 4.5. mUze firma do svych internich procesl zaclenit do svych
hlaseni a oznamovani bezpeénostnich incidenta.



4.1 Vyrizovani Zadosti a stiznosti subjektt udaja

GDPR obsahuje radu prav subjektl udajl. Firma musi zajistit hladky vykon téchto prav subjekty Gdajd. To
bude pravdépodobné jedna z priorit UOOU pfi kontrolach shody s GDPR. Pro t&ely vykonu prav subjektl
udaju Ize proto uvést dvé zakladni doporuceni:

- Firma musi pro ucely shody s GDPR zajistit hladky vykon prav subjektd tdajl, napf.

prostfednictvim online formulard na svych webech nebo v listinné podobé pfistupné v sidle firmy, ¢i na
pobocce

- Vytizovani vSech Zadosti subjektd Gdajd s tim, Ze by mélo byt postupovano tak, aby bylo uplatnéni prav
subjektu co nejjednodussi a nejefektivnéjsi. Usnadnit subjektim udajli vykon jejich prav Ize dale napf.
implementaci standardizovanych procesd (postupl) zakotvenych v internich predpisech a uplatiovanych v
pripadé podani pfislusné zadosti subjektem Udaju, jakoZ i ustanovenim verejné pristupného jednotného
kontaktniho mista pro uplatnéni narokl subjektl udaji. DlleZity je rovnéz pravidelny audit vykonu cinnosti
regulovanych GDPR, evidovana kontrola organizacnich opatreni a ¢innosti zpracovatell osobnich udajd. Je-li
jmenovan povérenec pro ochranu osobnich Udajd, vykondava v rdmci ¢innosti spravce osobnich Udajd vyse
uvedeny audit, dohled a dalsi kontrolni ¢innosti.

- Elektronické Zadosti. Jestlize subjekt idajli podava Zzadost v elektronické formé, poskytnou se informace v
elektronické formé, ktera se bézné pouziva, pokud subjekt Udajd nepozada o jiny zplsob. Vidy je tfeba
ovéfit identitu toho, kdo Zadost v elektronické formé podal, aby se informace nedostaly neopravnénym
osobam (zplsob a mira ovéreni by mély odpovidat kontextu, rozsahu a citlivosti poZzadované informace). K
ovéreni je mozné pouZit napt. telefon nebo SMS klientovi, vyjimecné Ize pozadovat i osobni identifikaci.

- Lhata. Informace musi byt poskytnuta bez zbytec¢ného odkladu a v kazdém pripadé do jednoho mésice
od obdrZeni Zadosti. Lh{tu Ize ve vyjimecnych ptipadech prodlouZit o dva mésice, o cemZ musi byt subjekt
Udaja ze strany spravce informovan, véetné divodl prodlouZeni.

- Poplatek. Zasadné plati, Ze informace se poskytuji bezplatné. Pouze v pfipadé, pokud jsou Zadosti

podané subjektem udajli zjevné nedlvodné nebo neptfimérené, mlze spravce bud' uloZit pfiméreny
poplatek, nebo odmitnout Zadosti vyhovét. Zjevnou nedlvodnost doklada spravce. Zneuzitim nelze

a priori rozumét vykon prav subjektu udaju.

V priloze - VZOR Zadosti subjektu udaji a odpovédi na zadost.

4.1.1 Pravo na pfistup

Pristupem k osobnim udajiim se rozumi pravo subjektu udaji ziskat od spravce informaci (potvrzeni),
zda jsou ¢i nejsou jeho osobni Udaje zpracovavany a pokud jsou zpracovavany, ma subjekt udajl pravo
tyto osobni Udaje ziskat a zaroven ma pravo ziskat nasledujici informace:

- Ucely zpracovani,

- kategorie dotcenych osobnich udaju,

- pfijemci nebo kategorie prijemcl, kterym osobni idaje byly nebo budou zptistupnény,

- planovana doba, po kterou budou osobni Udaje uloZeny,

- Ze ma pravo pozadovat od spravce opravu nebo vymaz osobnich Udajd, pravo vznést namitku,

- Ze ma pravo podat stiznost u dozorového Uradu,

- veskeré dostupné informace o zdroji osobnich udajli, pokud nejsou ziskany od subjektu udajd,

- o skutecnosti, Ze dochazi k automatizovanému rozhodovani, véetné profilovani.

Pokud sprdvce o fyzické osobé 7adné udaje nezpracovava, poskytuje se informace, Ze osobni udaje
tazatele nejsou predmétem zpracovani osobnich udajl ze strany spravce.

| zamitnuti Zadosti musi byt vyfizeno ve stanovené lhaté.

4.1.2 Pravo na vymaz

Pravo na vymaz predstavuje povinnost spravce zlikvidovat osobni Udaje, které o Zadateli zpracovava,
pokud je splnéna alespon jedna podminka:

- osobni Udaje jiZz nejsou potfebné pro ucely, pro které byly shromazdény nebo jinak zpracovany,

- subjekt idajl odvola souhlas a neexistuje Zzadny dalsi pravni dlivod pro zpracovani,

- subjekt idaj vznese namitky proti zpracovani a neexistuji Zadné prevazujici opravnéné

dlvody pro zpracovani,



- osobni udaje byly zpracovavany protipravné,

- osobni udaje musi byt vymazany ke splnéni pravni povinnosti,

- osobni udaje byly shromazdény v souvislosti s nabidkou sluzeb informacni spolecnosti podle

¢lanku 8 odst. 1 GDPR.

Vyse uvedené podminky se neuplatni, pokud je zpracovéni OU nezbytné:

a) pro urceni, vykon nebo obhajobu pravnich narok;

b) pro vykon prdva na svobodu projevu a informace;

c) pro splnéni pravni povinnosti, jeZ vyZzaduje zpracovani podle prava Unie nebo ¢lenského statu,

které se na spravce vztahuje, nebo pro splnéni Ukolu provedeného ve verejném zajmu nebo

pfi vykonu vefejné moci, kterym je spravce povéren;

d) z divodu verejného zajmu v oblasti vefejného zdravi podle GDPR;

e) pro ucely archivace ve verejném zajmu, pro ucely védeckého ¢i historického vyzkumu Ci pro statistické
Ucely podle GDPR, pokud je pravdépodobné, Zze by pravo na vymaz znemoznilo nebo vazné ohrozilo splnéni
cil uvedeného zpracovani.

4.1.3 Pravo na prenositelnost

Pravo na prenositelnost predstavuje pravo subjektu Gdajl ziskat osobni Udaje, které se ho tykaji, jeZ

poskytl sprdvci, ve strukturovaném, bézné pouzivaném a strojoveé Citelném formatu, a pravo predat tyto
Udaje jinému spravci, a to v pripadé, Ze zpracovani osobnich Gdajll je zaloZzeno na souhlasu nebo na smlouvé
a zpracovani se provadi elektronicky (kumulativni podminky).

PFi vykonu svého prava na prenositelnost ma Zadatel — subjekt Gidajl pravo na to, aby osobni Gdaje byly
predany pfimo jednim spravcem spravci druhému, je-li to technicky proveditelné.

Toto pravo se neuplatni na zpracovani nezbytné pro splnéni ukolu provadéného ve vefejném zajmu nebo pfi
vykonu verejné moci, kterym je spravce povéren.

4.1.4 Pravo na opravu nebo doplnéni

Subjekt dajd ma pravo na to, aby spravce bez zbyteéného odkladu opravil nepfesné osobni tdaje,

které se ho tykaji. S pfihlédnutim k ic¢eldm zpracovani ma subjekt idaji pravo na doplnéni netplnych
osobnich udaju.

Pokud se spravce domniva, Ze zpracovavané osobni Udaje jsou pfesné, informuje o tom Zadatele s
odldvodnénim.

Praktické dopady na Cinnost. Toto pravo se samoziejmeé uplatiiuje jiz nyni v rdmci vedeni spisu, kdy jsou
nespravné nebo neaktualni idaje o klientech pribézné opravovany a aktualizovany. Postup je vSak vhodné
standardizovat v interni smérnici na ochranu osobnich udajt.

4.1.5 Dalsi prava subjektt tudaju

GDPR obsahuje i dalsi prava subjekt( udajU, a to pravo na omezeni zpracovani a pravo podat namitku
proti automatizovanému rozhodovani, pficemz tato prava budou mit pravdépodobné jen omezené
uplatnéni.

Ve vztahu k témto praviim odkazujeme na vzor zadosti subjektu Udajli a odpovédi na zadost uvedeny
v priloze.

4.2. Revize smluv s dodavateli

Vétsina firem bude muset revidovat smlouvy se svymi dodavateli a odbérateli sluzeb (napf. poskytovatelé
informatickych sluzeb — dodavatelé software, externi Ucetni, dafiové a auditorské spolecnosti,apod.).
Dodavatelé velmi ¢asto v ramci své ¢innosti zpracovavaji osobni Udaje na zakladé pokyn( firem a jsou tedy
koncovymi zpracovateli osobnich udaju, s nimiz musi mit firma coby spravce uzaviené pisemné smlouvy o
zpracovani osobnich udaju, které obsahoveé vyhovi ¢l. 28 odst. 3 GDPR.

Firma by méla ve smlouvéch se svymi dodavateli — zpracovateli osobnich daji dohodnout nasledujici:

- Specifikovat osobni Udaje, které jsou zpracovavany (napf. zpracovani mezd zaméstnancu)

- Uvést Ucel zpracovani osobnich Gdajl (napt. zajistovani adrzby IT systému). Timto Uc¢elem je omezen
rozsah zpracovani osobnich Udaji dodavatelem.

- Uvést zdvazek zpracovatele zpracovavat osobni Udaje v souladu s pfislusSnymi pravnimi pfedpisy, smlouvou
nebo pokyny vydanymi v souladu s pfislusSnymi pravnimi predpisy. Nebude-li dodavatel moci z jakychkoli




dlvodu zajistit dodrZzovani zakonnych povinnosti ¢i pokyny, zavazuje se o tom firmu neprodlené informovat.
- Uvést povinnost dodavatele a) zpracovdvat pouze osobni Udaje odpovidajici stanovenému ucelu a v
rozsahu nezbytném pro naplnéni stanového Ucelu, b) nesdruzovat osobni Udaje, které byly ziskany k
rozdilnym Ucellm ¢i c) uchovavat osobni Udaje pouze po dobu, ktera je nezbytna k Gcelu jejich zpracovani.

- Uvést povinnost dodavatele pfijmout pfed zpracovanim osobnich Udaji odpovidajici organizacni a
technicka bezpecénostni opatfeni pro zajisténi ochrany osobnich Gdajd. Tato opatfeni zahrnuji pro malé firmy
pfinejmensim zabezpeceny pfistup do prostor, v nichZ probiha zpracovani osobnich udajl, pFistup k
osobnim udajlim jen pro vybrané pracovniky dodavatele, ktefi tento pfistup potrebuji pro ucely plnéni
smlouvy, aj.

- Uvést zdvazek dodavatele proskolit své zaméstnance a dalsi pfipadné zastupce, ktefi zpracovavaji osobni
Udaje, o jejich povinnosti (trvajici i po skonéeni zaméstnani nebo pfislusnych praci) zachovavat micenlivost o
osobnich Udajich a o bezpecnostnich opatrenich, jejichz zverejnéni by ohrozilo zabezpecdeni osobnich udaju.
- Uvést zdvazek dodavatele neprodlené oznamovat firmé veskeré pripady ndhodného nebo neopravnéného
pfistupu k osobnim udajuim.

Lze doporudit, aby firma vybirala své dodavatele také podle toho, jak dokazi pInit povinnosti ochrany
osobnich udajl podle GDPR.

4.3 Povérenec pro ochranu osobnich tidaju (DPO)

GDPR zavadi pro nékteré spravce a zpracovatele osobnich Udajl povinnost ustavit a obsadit funkci tzv.
povérence pro ochranu osobnich Udaj (DPO), ktery plni funkci koordinatora a supervizora ochrany
osobnich Udaji. GDPR uvadi nékolik charakteristickych situaci, kdy spravci nebo zpracovatelé jsou povinni
jmenovat DPO, v ¢l. 37.5

Pro malé firmy bude povinné jmenovani DPO spiSe vyjimkou. Bude to na zdkladé nasledujici podminky
GDPR:

Spocivaji Vase hlavni ¢innosti v rozsahlém zpracovani zvlastnich kategorii osobnich udaja.

Zvlastni kategorie osobnich udajll jsou zejména Udaje vypovidajici o rasovém ¢i etnickém plvodu,
politickych ndzorech, naboZenském vyznani ¢i filozofickém presvédceni nebo clenstvi v odborech, genetické
Udaje a biometrické Udaje a Udaje o zdravotnim stavu ¢i o sexudlnim Zivoté nebo sexudlni orientaci fyzické
osoby.

Méritka toho, kdy je zpracovani osobnich Udaji rozsahlé, GDPR nestanovi a ani ve vykladové praxi nejsou
zatim nijak ustalena, a budou se ddle upresriovat.

K vySe uvedenému je tieba dodat, Ze soulad postupl a procest s GDPR v ramci ¢innosti spravce nenfi
odpovédnosti DPO, nybrz je povinnosti a odpovédnosti spravce, resp. zpracovatele osobnich udaju.

DPO nesmi urcovat nebo zavazné schvalovat Ucely nebo prostiedky zpracovani osobnich udajud. V takovém
pfipadé muze ¢innost DPO sméfovat ke kontrole vlastni ¢innosti, ¢imzZ dochazi k vyraznému stretu zajm.
Spravce je proto vZdy povinen zajistit, aby byla agenda (administrativni ¢innosti) souvisejici s vyfizovanim
zdalezitosti regulovanych GDPR vedena v souladu se standardizovanym postupem a souvisejici odpovédnost
byla svéfena konkrétni osobé odlisné od DPO.

4.4. Souhlasy subjektl tidajii se zpracovanim osobnich tdajt

Firma bude ve své praxi vyuZivat souhlasy subjekt( udajd se zpracovanim jejich osobnich udaja spise
omezené, protoZe vétsina zpracovani osobnich Udajl probiha na zakladé jinych pravnich dlivodl — zejména
jako pInéni ze smlouvy a plnéni zakonnych povinnosti. Pfikladem toho, kdy firma zpracovava osobni Gdaje
na zakladé souhlasu, miZe byt situace, kdy by firma chtéla oslovovat verejnost informacemi z urcité zajmové
oblasti, jiZz se soustavné vénuje (rozesilka newsletter( spliujici standardy reklamy na ¢innost firmy apod. ). V
takovém pripadé musi firma nejdfive ziskat souhlas spotrebitele — potencialniho klienta se zaslanim
pfislusného sdéleni.

Zadost o souhlas musi byt konkrétné formulovana a musi byt doprovazena informacemi o Gcelu a
prosttfedcich zpracovani osobnich udajl, o tom, s kym budou osobni Udaje sdileny, jak budou zabezpecéeny a
jaka prava ma klient ve vztahu k svym tGdajam.

Souhlas mUze subjekt udaja kdykoliv odvolat. Souhlasy je nutné interné evidovat, pricem? tato evidence




musi byt systematicka a prehledna (s vyznacenim doby, po kterou jsou osobni daje na zakladé souhlasu
zpracovavany). Z tohoto dlvodu se doporucuje zpracovani zaloZzené na souhlasu subjektl udajl vyuZivat
minimalné.

4.5. Hlaseni bezpecnostnich incidentu

GDPR klade velky diraz na systematickou ochranu a zabezpeceni osobnich udajli. GDPR zavadi povinnost
jednak hlasit bezpe&nostni incidenty UOOU, a v piipadé, Ze hrozi rizika pro prava a svobody dotéenych
subjektd Udaja, také tyto incidenty neprodlené oznamovat témto subjektdm udaja.

Nafizeni GDPR definuje bezpecnostni incidenty jako pripady poruseni zabezpeceni osobnich tdajl, tedy
velmi Siroce. Spadaji sem nejenom pfimé Utoky na zpracovavana data zvendi anebo zevnitf (at jiz GmysIné,
jako je ,vyneseni” informaci, anebo nedbalostni, jako je napr. smazani ¢asti spisu v IT systému), ale i celd
fada drobnéjsich a méné napadnych situaci, kdy firma ztrati kontrolu nad daty, ktera spravuje — napt. i ztrata
nezabezpeceného mobilniho telefonu s kontakty na klienty anebo notebooku se spisovym materidlem.
HIaseni bezpecnostnich incidentll je povinné vidy, ledaZe je nepravdépodobné, Ze by konkrétni poruseni
bezpecnosti mélo za nasledek riziko pro prava a svobody fyzickych osob (napf. ztrata zaheslovaného
mobilniho telefonu anebo kradeZ notebooku, jehoz disk je standardné Sifrovan).

BohuZel prozatim neni k dispozici presnéj$i voditko k uréeni, které pripady se musi UOOU hlasit, a které
ne. Vidy je proto vhodné provést predbéZné posouzeni existujiciho nebo potencialniho rizika a vyhodnotit
jeho zavaznost pro prava a svobody fyzickych osob.

Jako priklad velmi zdvazného poruseni bezpecnosti zpracovavanych osobnich Gdajli je mozné uvést ztratu
klientskych spistl (ve fyzické i elektronické podobé) nebo zjistény neopravnény pristup ke klientskym
osobnim Udajiim, které firma zpracovava. Takovéto bezpe&nostni incidenty bude potieba ohldsit UOOU i
dotéenym subjektdim adaja.

PrestoZe ne kaZzdé poruseni zabezpedeni bude nutné hlasit dozorovému Uradu anebo subjektu udaja,

je potreba jej vidy zaznamenat do evidence takovychto poruseni, kterou musi mit kazdy spravce osobnich
udaja.

Kazda firma by méla mit jako souc¢ast Smérnice vypracovany postup feseni bezpeénostnich incidentd. Tento
postup zahrnuje nejen neprodlené hodnoceni incidentu a jeho ohldgeni UOOU a pFipadné dotéenym
subjekttim udaj, ale také co nejrychlejsi feseni incidentu a pfijeti opatfeni k tomu, aby se pokud mozno
podobny bezpecénostni incident nemohl opakovat.

5. PREDAVANi OSOBNiCH UDAJU DO ZAHRANICi

Pti pfedavani osobnich udajd do zahrani¢i do zemi mimo EU je tfeba postupovat podle prfedepsanych
postupl v GDPR. V podstaté plati nasledujici doporuceni:

- Pfedavani zahrnuje nejen aktivni komunikaci osobnich udaj(, ale rovnéz jejich zpfistupnéni, napr. formou
pfistupovych prav k databazi.

- Pokud je predavani osobnich Gdajl v ramci EU anebo EHP, nemusi se provadét Zzadné zvlastni postupy a
data Ize predat stejné, jako by se jednalo o predani v ramci CR.

- Pokud jde o pfedani mimo EU, je tfeba zkontrolovat, zda se jedna o zemi, kterd dle rozhodnuti Evropské
komise poskytuje dostate¢nou ochranu osobnich udaju, a tam plati stejny rezim jako pro predani v rdmci EU.
Mezi takové staty patfily Faerské ostrovy, Jersey, Ostrov Man, Guermsey, Argentina, Svycarsko, Uruguayskd
republika, Andorra a Novy Zéland.

U nékolika dalSich statd, napt. Izrael, Kanada nebo USA plati zvlastni rezim — vice informaci Ize nalézt na
webovych strankach U0OU.

- Pokud jsou osobni Udaje predavany do jinych nez vyse uvedenych zemi, Ize vyuzit tzv. standardnich
smluvnich doloZek pfijatych Evropskou komisi. Jde o predepsanou textaci smluvnich ustanoveni mezi
spravcem/zpracovatelem ze zemé EU a spravcem/zpracovatelem mimo EU. PFi pouZiti téchto predepsanych
smluvnich ustanoveni neni nutné Zadat o souhlas

U00U s prenosem dat do zahranici; texty viech standardnich smluvnich doloZek jsou k dispozici na webu
uoou.

Navic k vyse uvedenym moznostem postupu existuji dalsi moZnosti, které jsou podrobné popsdny na
webu U0OOU

6. POSTUP PRI KONTROLE UOOU




U0O0U jakozto dozorovy Ufad ma dle ¢&l. 58 odst. 1 pism. a) GDPR pravomoc nafidit spravciim a
zpracovatellm zpfistupnéni vsech informaci nezbytnych pro vykon kontrolni ¢innosti.

Kontrola UOOU by méla byt pfedeviim zamérena na ovéteni toho, zda kontrolovand firma:

- plni informacdni povinnosti vici subjektdm Gdaju, jejichZ data zpracovava;

- poridila a udrzuje povinnou dokumentaci (zejména zdznamy o ¢innostech zpracovani dle ¢l.

30 a dokumentaci prokazujici naplnéni zasad zpracovani a ochrany osobnich Gdaja dle ¢l. 5,

6, 25 a 32 GDPR);

- umoziuje hladky vykon prav subjektd adaja (s pfihlédnutim k vySe popsanym omezenim);

- pfijala odpovidajici bezpecnostni opatieni k zajisténi bezpecnosti zpracovavanych osobnich Gdaju;

- ma prehledny systém evidence zpracovavanych osobnich udaja.

Vyse uvedené by méla byt kazda firma schopna dolozit.

Otevrenou otazkou zlistava narodni legislativa a nasledna aplikaéni praxe UOOU a soud(. Ustanoveni
§ 56 odst. 1 a 2 vladniho navrhu zdkona o zpracovani osobnich tdaj opraviiuje UOOU se seznamovat
se vsemi informacemi nezbytnymi pro plnéni konkrétniho ukolu, cozZ plati i pro informace chranéné
povinnosti ml¢enlivosti podle jiného pravniho predpisu.

Ozndmeni o chystané kontrole z UOOU by mélo obsahovat informace o tom, jaké dokumenty UOOU
pozaduje ke kontrole pfipravit. Doporucujeme zvazit, zda je ¢as mezi doruc¢enim ozndmeni a datem kontroly
dostatecny pro pfipravu na kontrolu.

Pokud pottebujete vic ¢asu, doporucujeme pozadat UOOU o delii ¢as na pfipravu.

Kontrolofi v nékterych pfipadech poZaduji kopie dokumentd, aby je mohli provéfit mimo firmu. Vzdy je
tfeba pofidit podrobny seznam predanych kopii a nechat si jej potvrdit od kontrolora.

Z kazdého jednani s kontrolory doporucujeme si vyzadat zapis.



